¢ Policy-tildeling: Azure AD Join vs Registered

Policy-type

Security Baselines
(Device-level)

Configuration
Profiles
(Administrative
Templates)

Compliance
Policies

Conditional Access
/ MFA (User-
targeted)

Defender /
Endpoint Security

Local Admin/
Device
Restrictions

App deployment
(Win32, Intune
Store apps)

¢ Kort forklaring

Beskrivelse

Microsofts
standardpakke
(BitLocker, Defender,
Firewall, Account
Protection)

GPO-lignende
indstillinger (Sleep,
USB, lokal admin,
BitLocker, apps)

Krav til kryptering,
antivirus, firewall,
softwareversion

Adgangskontrol, MFA
krav, app-beskyttelse

ASR regler, exploit
protection, EDR

Lokal admin, USB
adgang, Sleep, Hybrid

Sleep, Remote Desktop

Installation af apps og
pakker

Azure AD Join
(OOBE)

Fuldt
handhaevet

Fuldt
handhasvet

Fuldt
handhaevet
(non-compliant
actions kan
tvinges)

Fuldt
handhaevet

Fuldt
handhaevet

Fuldt
handhaevet

Fuldt
handhasvet

Azure AD Registered

A\ Delvist handhaevet (fx
Defender/Firewall virker,
men login-restriktioner og
BitLocker krav kan blive
ignorert)

A\ Kun de settings, der ikke
kreever MDM / full
management

A\ Bruger far kun notifikation,
enforcement virker ikke

Fuldt hdndhaevet (men
device compliance checks
virker kun delvist)

Delvist hdndhzevet (EDR
agent kan installeres, men
visse restriktioner kraever
MDM)

A lkke hdndheevet hvis
device-level indstilling
kreever MDM

A\ Kun user-targeted apps
handhaeves; device-targeted
apps handheeves ikke

. Fuldt handheevet: Policy fungerer som tilteenkt, kan tvinge indstillinger og blokere

handlinger.

o A\ Delvist handhaevet: Policy kan kun informere brugeren; enforcement virker ikke,

fordi enheden ikke er “fully managed”.



¢ Praktisk konsekvens

For fuld kontrol og handhzaevelse af alle enhedspolicies: brug Azure AD Join OOBE
ved farste login.

For registrerede enheder med privat login fgrst: du kan stadig anvende mange
Configuration Profiles, men enforcement af device-level restriktioner (fx BitLocker,
Sleep, lokal admin) vil ofte ikke virke.

Security Baselines og Compliance Policies er typisk designet til “Azure AD Joined +
Intune enrolled” enheder, sa pa registrerede enheder kan de kun delvist geelde.



